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abstract 
This paper analyzes spam mail filtered out at and passed through the anti-spam filter deployed in the campus 
network, in order to understand the characteristics of recent spam mails. The analysis was done on spam mails 
received by three email accounts that have different usage characteristics. This analysis results show that the trend 
in the change of the number of received spam mail does not heavily depend on the usage characteristics of email 
accounts. Then, the author focused on the specific email address which was involved in past security incident oc-
curred within the campus network. The author found that interpret as an indication of the occurrence of some se-
curity incidents. The analysis technique described in this paper uses only generic information available for all us-
ers. Therefore, the technique can be utilized as a useful security measure for user in future cloud environments 
when they can handle the only limited information. 
 












































































信時の流れの概要を図 1 に示す。WAN から本学
のメールアドレス宛に届いたメールは，
IPS(Intrusion Protection System )と Firewall で不正
な通信ではないか監視を受ける。IPS と Firewall
を通過すると，外部向けの MTA(Mail Transfer 









③ Cc に記載されたメールアドレス 
④ 件名 
⑤ 迷惑メールを保留した旨のメッセージ 
























Mail Storage に届いた迷惑メールを，MUA で対応
できる場合もある。 
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たメールの送受信数は，A が一番多く，次に B と
なり，C が最も少ない。 
また，アカウント A に届いた迷惑メールから，



































図 3 迷惑メール受信件数（Mail Storage） 
 



























を図 2，Mail Storage に配送された迷惑メール数を
図 3 に示す。縦軸は迷惑メールの件数，横軸は年
月日を示す。現在のシステムが導入された 2015







A, B, C の全てのメールアカウントで，概ね半数










況にシステムが適応し，2015 年 4 月中旬以降は安
定稼働していると思われるアカウント A につい
ては 2016 年 2 月頃から，Anti spam フィルタの検
出件数が増えている傾向にある。また，調査した
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表 1 迷惑メール受信件数の相関係数 




C 0.64 0.59 1.00  
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ルアドレスが迷惑メールのヘッダの To, Cc, Bcc
のフィールドの値として記載されている。そこで
メールの宛先を示す To フィールドの値について，
調べた。それぞれのアカウント A, B, C が受信し
た迷惑メールの To フィールドの値上位 3 つまで
を，Anti spam フィルタでの受信件数(表 3)，Mail 









アカウント A が Anti spam フィルタで受信した
迷惑メール以外は，そのアカウント自体のメール
アドレスが最も多かった。アカウント A について













アカウント B, C では 2 番目に多かった。Mail 















































表 4  To フィールドの値(Mail Storage) 
順位 A B C
1 Aのアドレス Bのアドレス Cのアドレス
2 Bcc　のみ Bcc　のみ 他ドメインのアドレス
3 学内の実在アドレス 学内の実在アドレス 学内の実在アドレス
表 3  To フィールドの値(Anti spam フィルタ) 
順位 A B C
1 Bcc　のみ Bのアドレス Cのアドレス
2 Aのアドレス Bcc　のみ Bcc　のみ
















D が宛先として To フィールド含まれるメールに
ついて，受信数を調べた。その結果を図 4 に示す。
横軸は年月日を示し，2015 年 4 月 1 日から 2016
年 10 月 20 日までである。縦軸は，アカウント A
が Anti spam フィルタで受信したメールアドレス
D が宛先として To フィールド含まれるメール迷
惑メール受信件数である。 
2016 年 1 月 12 日に初めて，メールアドレス D
が宛先として To フィールド含まれるメール迷惑
メールを受信し，2016 年 6 月 14 日までの間に，
775 件受信している。その後，メールアドレス D
が宛先として To フィールド含まれるメール迷惑
メールは届かなくなった。2016 年 9 月 6 日から再
びメールアドレス D が宛先として To フィールド
含まれるメール迷惑メールが届くようになり，
2016 年 10 月 18 日までに 160 件受信している。調
査期間が 2016 年 10 月 20 日までであるので，10
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